Р Е З О Л Ю Ц И Я
Пятой конференции «Информационная безопасность АСУ ТП КВО - 2017»
(проект)
13-14 марта 2017 г. в г. Москва состоялась пятая конференция «ИБ АСУ ТП КВО»,. В ее работе приняли участие 245 человек. В течение двух дней было заслушано 30 докладов и сообщений, проведен круглый стол по вопросам взаимодействия специалистов по ИБ и  по эксплуатации АСУ ТП.

По итогам работы конференции сформулированы следующие предложения и рекомендации:

· Признать, что риски целенаправленных атак на АСУ ТП КВО возрастают с каждым годом
· Признать необходимость скорейшего принятия федерального закона, регулирующего вопросы защиты критической информационной инфраструктуры (КИИ)
· Поддержать работу ФСТЭК России в части развития положений приказа №31 ФСТЭК России и разработки методических материалов по организации защиты АСУ ТП, подготовки требований безопасности для СУБД и систем управления информационными потоками

· Рекомендовать отдавать предпочтение российским продуктам АСУ ТП на новых объектах и при модернизации устаревших, при условии качественного сопровождения их со стороны производителей

· Обратить внимание отечественных разработчиков, что новые продукты как в области АСУ ТП, так и средств безопасности для АСУ ТП должны не только удовлетворять требованиям импортонезависимости, но и по своим базовым характеристикам не уступать зарубежным разработкам. На практике, именно это условие далеко не всегда выполняется и сдерживает их широкое применение
· Принять к сведению низкую информированность разработчиков АСУ ТП, особенно зарубежных, в области отечественной нормативно-правовой базы регулирования защиты информации АСУ ТП КВО

· Принять к сведению позицию некоторых вендоров АСУ ТП, утверждающих, что только они полностью владеют вопросом как и что влияет на производительность АСУ ТП. Как следствие, именно их решения должны в приоритетном порядке использоваться для защиты. Внешние же системы могут применяться по необходимости, при отсутствии аналогов и разработчика АСУ ТП, проходить тестирование и проверяться на совместимость. Следует отметить, так как большинство вендоров – иностранные компании, диалог с ними отечественных разработчиков средств ИБ носит порой непростой характер

· Признать крайне своевременной инициативу ГК «Росатом» по разработке концепции безопасности  АСУ ТП. Рекомендовать прочим крупнейшим частным  государственным корпорациям-операторам КВО начать подготовку подобных документов

· Признать необходимым и своевременным  разработку стандартов в части требований к компетенциям персонала (ответственного за эксплуатацию АСУ ТП) в области информационной безопасности

· Признать необходимость формирования механизмов оценки на совместимость со стороны разработчиков средств АСУ ТП и продуктов разработчиков средств ИБ 

· Признать определяющим фактором успеха защиты АСУ ТП наличие квалифицированного персонала
· Признать, что данные по известным инцидентам указывают на в целом сформировавшийся перечень векторов атак: подключение вне технологической сети, привилегированные пользователи, уязвимости OP и MES-серверов, гостевые беспроводные сети, сетевые конфигурации и т.д. Обратить внимание руководителей ИБ и АСУ ТП служб предприятий, что на практике их представления о защищенности зачастую не соответствуют действительности. Проведение аудита безопасности АСУ ТП КВО становится в этих условиях крайне необходимой мерой

· Признать практически значимыми и рекомендовать всем предприятиям-операторам КВО следующие рекомендации при проведении аудита АСУ ТП:
· Необходимость поддержки работ  со стороны первого лица предприятия

· Участие в работе всех заинтересованных сторон: ИТ-служба, ИБ-служба, служба АСУ ТП

· Разделение финансовых рисков с аудитором, в случае сбоев на производстве

· Определение ключевых АСУ ТП для аудита и концентрация на них (по крайней мере, на первом этапе)
· Работа аудиторов в поле, т.е. работа в условиях реального производства
· Информирование первого лица об итогах и составление практического плана устранения уязвимостей

· Признать крайне рискованной сложившуюся практику, при которой системные администраторы сами нарушают требования безопасности, оставляя себе лазейки для доступа, в том числе к сегментам технологической сети и тем самым формируя точку уязвимости и эффективный вектор атак

· Рекомендовать реализованный в Евразе механизм создания демилитаризированных зон в качестве проверенного на практике подхода к сегментированию сети при невозможности организации «воздушного зазора». Учитывая распространенность подобной ситуации, предложенный подход может служить практическим примером защиты АСУ ТП
· Признать, что применение СКЗИ для шифрования информации в АСУ ТП действительно нейтрализует часть векторов атак. Рекомендовать рассматривать такой подход в качестве одного из возможных
· Отметить необходимость более пристального изучения зарубежного опыта в части  использования беспроводных технологий передачи данных и облачных технологий,  с точки зрения их безопасного применения в АСУ ТП

· Признать, что большинство компаний в России, относящихся к операторам  КВО, пока находится на первых трёх этапах процедуры, прописной в приказе №31 ФСТЭК по защите информации АСУ ТП
· Рекомендовать промышленным компаниям, которые не имеют критически важных объектов учитывать рекомендации Приказа №31 ФСТЭК России при защите АСУ ТП

· Рекомендовать промышленным компаниям-операторам КВО учитывать тот факт, что многие  рекомендации Приказа №31 ФСТЭК России при защите АСУ ТП могут стать обязательным в случае обновления НПБ в обозримом будущем.
