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ТЕМА НОМЕРА На повестке дня – безопасность АСУ ТП критически важных объектов
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Проблемы защиты информации 
в системах управления реального 
времени, в том числе автоматизи­
рованных системах управления тех­
нологическими процессами (АСУ 
ТП), долгое время находились вне 
зоны внимания специалистов по 
информационной безопасности. 
Определенным толчком, пробудив­
шим интерес к данной тематике, 
послужила широко обсуждавшаяся 
в печати вирусная атака Stucksnet. 
По сути, был поставлен масштаб­
ный натурный эксперимент, пока­
завший, к каким катастрофическим 
последствиям может привести, ка­
залось бы, невинное отступление 
от правил эксплуатации защищен­
ной автоматизированной системы, 
а также невысокую эффективность 
распространенных систем защиты, 
построенных на идеологии защиты 
периметра. 

Проведенные по результатам 
этого и других менее значимых 
происшествий исследования [8, 9] 
показали крайне низкий уровень 
информационной безопасности 
АСУ ТП. Так, с 2010 г. в 20 раз воз­
росло количество обнаруженных 

уязвимостей используемого про­
граммного обеспечения, только 
в  2012 г. их выявлено больше, чем 
за весь предшествующий период. 
При этом половина уязвимостей 
дает возможность хакеру запус­
кать произвольный исполняемый 
код (для 35% уязвимостей есть экс­
плойты, что позволяет взломать 
защиту даже малоквалифициро­
ванному нарушителю). Более чем 
90% уязвимостей имеют средний 
либо высокий уровень опасности, 
а в 9% случаев их использование 
не вызывает трудностей. В трети 
проверенных систем недостатки 
в  системе безопасности связаны 
с ошибками конфигурации, исполь­
зованием стандартных технологи­
ческих паролей и т. п., что свиде­
тельствует о безответственности 
обслуживающего персонала. 

Осознание сложившегося поло­
жения привело к появлению цело­
го ряда документов органов госу­
дарственной власти России. Со­
ветом Безопасности Российской 
Федерации в 2005 г. принята «Си­
стема признаков критически важ­
ных объектов…» [1], на основании 

которой распоряжением Прави­
тельства РФ утвержден перечень 
таких объектов [2]. ФСТЭК Рос­
сии разработан пакет норматив­
ных документов по обеспечению 
безопасности информации в клю­
чевых системах информационной 
инфраструктуры [3–6], включаю­
щий методику определения акту­
альных угроз и  базовую модель 
угроз безопасности, а также об­
щие требования и рекомендации 
по обеспечению безопасности 
информации. Наконец, Сове­
том Безопасности разработаны 
и в  феврале 2012 г. утверждены 
Президентом Российской Федера­
ции «Основные направления госу­
дарственной политики в области 
обеспечения безопасности автома­
тизированных систем управления 
производственными и технологи­
ческими процессами критически 
важных объектов инфраструк­
туры Российской Федерации [7]. 
Указанный документ определяет 
факторы, влияющие на формиро­
вание государственной политики 
в области обеспечения безопасно­
сти автоматизированных систем 
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управления критически важных 
объектов, ее основные принципы 
и направления, а также основные 
механизмы и этапы ее реализации. 
Координация деятельности феде­
ральных органов исполнительной 
власти по реализации «Основ­
ных направлений…» возложена 
на федеральный орган исполни­
тельной власти в области обес­
печения безопасности. В январе 
2013  г. Указом Президента РФ  [8] 
на Федеральную службу безопас­
ности возложена задача создания 
государственной системы обнару­
жения, предупреждения и  ликви­
дации последствий компьютерных 
атак на информационные ресурсы 
Российской Федерации, что пред­
усмотрено «Основными направле­
ниями…» [7]. В настоящее время 
проходит согласование проект Фе­
дерального закона «О  безопасно­
сти критической информацион­
ной инфраструктуры Российской 
Федерации» [8], разработанный 
Федеральной службой безопас­
ности Российской Федерации во 
исполнение положений «Основ­
ных направлений…». Проектом 
определяются цели и принципы 
обеспечения безопасности кри­
тической информационной ин­
фраструктуры Российской Фе­
дерации, полномочия органов 
государственной власти в этой 
сфере, порядок категорирования 
объектов критической информа­
ционной инфраструктуры и оцен­
ки их защищенности, источники 
финансирования мероприятий по 
обеспечению безопасности. Таким 
образом, к настоящему времени 
заложена определенная правовая 
база для организации деятель­
ности по защите информации 
АСУ  ТП. 

Вместе с тем разработка средств 
и систем защиты информации 
в  АСУ ТП потребует подготовки 
целого ряда нормативных и ме­
тодических документов. Одной из 
первоочередных задач в этом на­
правлении является установление 
соответствия между категориями 
критически важных объектов и су­
ществующими классами систем за­
щиты информации либо введение 
новой классификации систем за­
щиты для таких объектов. Второй 
подход представляется предпочти­
тельным, поскольку существующая 

классификация систем защиты 
привязана к степени конфиденци­
альности информации, но в АСУ 
ТП критически важных объектов 
даже высокой категории опасности 
может отсутствовать информация 
ограниченного доступа. Уровень 
защиты такого объекта, очевид­
но, должен быть достаточно высо­
ким. Система защиты информации 
АСУ ТП и иных систем реально­
го времени имеет специфические 
особенности, основная из которых 
заключается в том, что на первый 
план выходит обеспечение функ­
циональной безопасности и та­
ких  традиционных характеристик 
безопасности, как целостность 
и  доступность ресурсов системы. 
Под функциональной безопасно­
стью здесь подразумевается со­
стояние АСУ ТП, при котором 
риск наступления нежелательных 
(потенциально опасных) событий 
в системе снижен до приемлемого 
уровня. Действующие норматив­
ные и методические документы 
по защите информации ориенти­
рованы в  основном на обеспече­
ние конфиденциальности инфор­
мации, а  такие характеристики 
безопасности, как целостность 
и  доступность, играют вспомога­
тельную роль. Однако в АСУ ТП 
нарушение доступности отдельных 
ресурсов или целостности крити­
чески важных параметров техно­
логического процесса зачастую 
может привести к катастрофиче­
ским последствиям. Функциональ­
ная безопасность в литературе не­
редко отождествляется с надежно­
стью функционирования системы 
в  условиях как случайных сбоев 
и неисправностей, так и преднаме­
ренных действий потенциального 
нарушителя. Но в  случае ошибок 
реализации алгоритма техноло­
гических процессов либо в его 
описании даже надежная работа 
программно-технических средств 
системы не спасает от негативных 
последствий. Таким образом, важ­
ными элементами в  обеспечении 
информационной безопасности 
АСУ ТП являются анализ алго­
ритма функционирования АСУ 
и  верификация реализующего его 
программного обеспечения. Реше­
ние первой из указанных задач 
невозможно без активного уча­
стия профильных министерств 

и  ведомств, а также владельца 
критически важного объекта. В це­
лях удешевления и ускорения про­
ведения соответствующих работ 
по безопасности информации не­
обходима разработка отраслевых 
стандартов и типовых решений 
АСУ ТП. Проблема верификации 
современного программного обес­
печения с учетом высокой трудо­
емкости этой работы требует на­
учного разрешения и разработки 
соответствующих методических 
рекомендаций. 

Проблема обеспечения без­
опасности информации в АСУ 
ТП носит межведомственный, 
комплексный характер, требует 
разработки целого ряда докумен­
тов федерального и отраслевых 
уровней правового, нормативного 
и методического характера, а также 
типовых программно-технических 
решений. 
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