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Шестая конференция «Информационная безопасность АСУ ТП КВО»

27–28 февраля 2018 г.
г. Москва, Конгресс-центр МТУСИ
ПРОГРАММА
День первый
09.00–10.00 

Регистрация
10.00–13.00 

Пленарное заседание
· Обзор последних инцидентов (2017–2018 гг.) в области информационной безопасности систем промышленной автоматизации КВО и КИИ в России и за рубежом

· Разъяснения ФСТЭК России об основных положениях № 187-ФЗ и планируемых подзаконных актах в части, касающейся безопасности АСУ ТП критически важных объектов, как составляющей КИИ РФ
· О требованиях ФСБ России к организационным и техническим аспектам подключения субъектов КИИ к системе ГОССОПКА

· Обзор планов и проектов в рамках направления «Информационная безопасность» программы «Цифровой экономики» применительно к АСУ ТП КВО как значимого объекта КИИ
· О перспективах и первом опыте работы государственных отраслевых центров и сегментов системы СОПКА

· Примеры разработки отраслевых и корпоративных систем стандартизации и сертификации в сфере защиты АСУ ТП КВО

· Опыт и планы регулирования в сфере информационной безопасности критических объектов и инфраструктур в странах ближнего зарубежья

· Обзор инициатив в области защиты информации в промышленных автоматизированных системах в странах дальнего зарубежья
· Импортозамещение и безопасность КИИ РФ: готовность отечественных разработчиков закрыть все вопросы

13.00–14.00 

Обед
14.00–17.30 

Методы, технологии и техника защиты АСУ ТП
· Категорирование значимых объектов КИИ применительно к АСУ ТП КВО

· Практический опыт проведения аудита АСУ ТП в поле: методология, организация, разделение рисков и ответственность аудиторов за непрерывность ТП, результаты

· Опыт обнаружения и нейтрализации новых векторов атак на АСУ ТП: выявление угрозы, оценка рисков, мероприятия по защите, оценка результатов

· Методология, организация и техника предотвращения внутренних рисков со стороны собственного персонала

· Вопросы противодействия атакам, использующим АСУ, MES и сети вспомогательных/ обеспечивающих производств и процессов

· Опыт создания центра реагирования на КА на крупном промышленном предприятии

· Применение механизма создания демилитаризированных зон в качестве альтернативы «воздушному зазору» при невозможности организации последнего

· Контроль действий привилегированных пользователей в АСУ ТП и MES
· О методах и практике «борьбы» с системными администраторами, нарушающими требования безопасности

· Преимущества применения СКЗИ для шифрования информации в АСУ ТП: какие векторы атак нейтрализует, всегда ли применим, надежность

· Межсетевые экраны для АСУ ТП: требования в части доступности и целостности данных в АСУ, требования по поддержке промышленных протоколов

· Инструментальная проверка конфигурационных файлов технологического и сетевого оборудования компонентов АСУ ТП как необходимый инструмент управления ИБ АСУ ТП и MES
· Особенности применения инструментов защиты информации для станков с ЧПУ. Обеспечение конфиденциальности технологической программы

· Практика минимизации рисков, связанных с удаленным мониторингом технологического оборудования иностранного происхождения
· Промышленные компьютеры и требования ИБ АСУ ТП и MES
· Восстановление функционирования объекта КИИ, в том числе за счет резервного копирования

· Проблематика подготовки кадров для безопасной эксплуатации АСУ ТП: разработка стандартов (образовательных и профессиональных), организационные формы обучения, выбор/отбор преподавателей, оценка квалификации

17.30–18.00

Подведение итогов первого дня. Обмен мнениями
День второй
09.30–10.00 

Регистрация участников. Приветственный кофе
10.00–13.00 
Отраслевой опыт. Опыт разработки и проектирования АСУ ТП
· Опыт формирования смешанных (ИТ, АСУ, ИБ) комиссий/комитетов по безопасности АСУ ТП как залог успешности проекта
· Недостаточная квалификация аудиторов и интеграторов в области промышленных систем автоматизации как таковых и технологических процессов. Взгляд промышленности
· Квалификация разработчиков, проектантов и эксплуатантов АСУ ТП в области ИБ. Пути повышения и взгляд на перспективы и пути выполнения требований законодательства

· Целостность и доступность как основы функциональной безопасности АСУ ТП и их обеспечение в современных условиях. Взгляд промышленности vs взгляд ИБ-компаний

· Конфиденциальность информации АСУ ТП некоторых производств и ее обеспечение в современных условиях. Взгляд промышленности vs взгляд ИБ-компаний

· Правильная структура АСУ ТП как физически непреодолимое препятствие для компьютерной атаки. Практические рекомендации и примеры

· Изолированность АСУ ТП: мифы и реальность. Взгляд промышленности vs взгляд ИБ-компаний в примерах

· Промышленная безопасность, физическая безопасность и инструменты «защиты от дурака» как ключевые барьеры для внутреннего и внешнего нарушителя. Практические рекомендации и примеры защиты от КА
· Проблематика работы с промышленным сетевыми протоколами в свете требований к безопасности АСУ ТП

· Краткий анализ позиций основных вендоров АСУ ТП как в части самостоятельной разработки средств ИБ, удовлетворяющих требованиям отечественного законодательства, так и интеграции с внешними системами ИБ отечественных разработчиков

· Опыт проверки на наличие недекларированных возможностей самих программ АСУ ТП

· Российская микроэлектроника и вычислительная техника для АСУ ТП и их перспективы

· Планы и прогнозы распространения Интернета вещей и связанные с ним риски ИБ

· Перспективы беспроводных и облачных технологий с точки зрения их безопасного применения в АСУ ТП и MES
13.00–14.00 

Обед
14.00–16.30 

Отраслевой опыт. Опыт эксплуатации АСУ ТП
· Требования к каналам электросвязи как значимым объектам КИИ, или К чему готовиться операторам связи

· Новые проекты по информационной безопасности АСУ ТП в нефтегазовой промышленности
· Новые проекты по информационной безопасности АСУ ТП в электросетевом комплексе
· Новые проекты по информационной безопасности АСУ ТП в атомной промышленности
· Новые проекты по информационной безопасности АСУ ТП транспортной инфраструктуры
· Новые проекты по информационной безопасности АСУ ТП на предприятиях металлургии 

· Новые проекты по информационной безопасности АСУ ТП на предприятиях ЖКХ

· Специфика защиты информации АСУ ТП в химической промышленности
· Специфика защиты информации АСУ ТП в оборонной промышленности
· Специфика защиты информации АСУ ТП в ракетно-космической промышленности

· Специфика защиты информации АСУ ТП на предприятиях горнодобывающей промышленности
16.30–18.00 
Дискуссия по актуальным вопросам  ИБ АСУ ТП в свете принятия 187 ФЗ
Подведение итогов конференции
18.00–19.30 Фуршет 
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