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Шестая конференция «Информационная безопасность АСУ ТП КВО»

27–28 февраля 2018 г.
г. Москва, Конгресс-центр МТУСИ
Программа конференции

День первый
09.00–10.30 
Регистрация. Работа выставки
10.30–13.30 

Пленарное заседание
· Вступительное слово – Гаврилов Виктор Евдокимович, главный специалист по ИБ, ФИЦ ИУ РАН

· Реализация ФСТЭК России федерального закона от 26 июля 2017 года № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации» – Шевцов Дмитрий Николаевич, начальник управления ФСТЭК России

· Направление «Информационная безопасность» программы «Цифровая экономика Российской Федерации» – Грицай Георгий Анатольевич, исполняющий обязанности директора направления «Информационная безопасность», АНО «Цифровая экономика»

· Особенности нормативно-правовых аспектов обеспечения безопасности критически важных объектов информатизации в Республике Беларусь – Денисевич Андрей Владимирович, начальник сектора, Оперативно-аналитический центр при Президенте Республики Беларусь

· Информационная безопасность в Казахстане – Покусов Виктор Владимирович, председатель ОЮЛ «Казахстанская Ассоциация Информационной Безопасности»
· Принципы организации и контроля политики безопасности АСУ ТП КВО в США – Корнеев Андрей Викторович, руководитель Центра проблем энергетической безопасности Федерального государственного бюджетного учреждения науки «Институт США и Канады РАН»
· Динамика развития игроков рынка ИБ АСУ ТП – Цедилкин Георгий Сергеевич, генеральный директор ANP Ceges Technology

· АСУ ТП бессознательного – Новожилов Александр Александрович, генеральный директор компании «АйТи БАСТИОН»
13.30–14.30 

Обед
14.30–16.00 

Круглый стол компании «АйТи БАСТИОН»: «Безопасность производства: восстание людей»
(по приглашению)

14.30–18.30 

Методы, технологии и техника защиты АСУ ТП

· № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации» – Комаров Алексей Витальевич, региональный представитель УЦСБ в Москве

· Эндоскопия промышленной ИТ-инфраструктуры – Краснов Роман Александрович, менеджер по продуктовому маркетингу, Positive Technologies

· Опыт организации защищенного информационного обмена в системах автоматизации производственных процессов – Акименко Владимир Викторович, руководитель Центра кибербезопасности критических инфраструктур, АО «ЭЛВИС-ПЛЮС»

· Практика применения СЗИ от НСД в проектах по защите АСУ ТП – Сергей Овчинников, директор по маркетингу Центра защиты информации, ООО «Конфидент»

· Кибербезопасность последнего рубежа промышленной безопасности – систем противоаварийной защиты – Антон Шипулин, менеджер по развитию решений по безопасности критической инфраструктуры, Лаборатория Касперского

· Настоящее и будущее кибербезопасности АСУ ТП КИИ. Гиперконвергентные решения, облачные технологии VS традиционная жесткая логика – Вадим Подольный, заместитель генерального директора по системной интеграции и кибербезопасности, ООО «Московский завод «ФИЗПРИБОР»

· Защита и контроль подключений привилегированных пользователей к АСУ ТП и MES (на базе платформы ICS Shield компании Honeywell) – Стефанов Руслан Михайлович, консультант по защите АСУТП, Honeywell

· О подходе к тестированию совместимости АСУТП и систем кибербезопасности – Смирнов Михаил Борисович, руководитель бизнес-направления «Защита АСУТП», ГК InfoWatch

· Лучшие практики обеспечения ИБ АСУ ТП – Бирюков Андрей Александрович, ведущий инженер департамента информационной безопасности, ЗАО «АМТ Груп» 

· Необходимость создания систем удаленного мониторинга событий информационной безопасности на объектах критической информационной инфраструктуры – Степан Григорян, ведущий специалист по ТЗИ отдела аттестационных работ, Екатеринбургский НТЦ ФГУП «НПП «Гамма»

· Особенности реализации требований № 187-ФЗ «О безопасности критической информационной инфраструктуры РФ» – Павел Луцик, руководитель проектов направления информационной безопасности, КРОК

· Опыт оценки различных параметров ИТ. От оценки совместимости ПО до оценки безопасности ИТ – Лившиц Илья Иосифович, доцент кафедры проектирования и безопасности компьютерных систем, ИТМО, к. т. н.

18.30–20.00 

Фуршет
День второй
09.00–10.00 

Приветственный кофе. Работа выставки
10.00–13.00 
Отраслевой опыт защиты АСУ ТП
· Проблемные вопросы категорирования объектов КИИ в рамках проекта Постановления Правительства «Об утверждении показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений, а также порядка и сроков осуществления их категорирования» – Севостьянов Александр Владимирович, начальник Отдела защиты информации, ПАО «Трубная металлургическая компания»

· Реализованные проекты по защите критически важных объектов ПАО «Северсталь» –Повышев Сергей Алексеевич, старший менеджер управления информационной безопасности АО «Северсталь Менеджмент»

· Разделение корпоративной и технологической сети. Вопросы масштабирования – Нуйкин Андрей Витальевич, начальник отдела обеспечения безопасности информационных систем ЕВРАЗ, CISA, CISM, CRISK, член АРСИБ

· Актуальные средства защиты данных АСУ ТП Иокогава Электрик СНГ в соответствии с российской законодательной базой – Мухин Илья Николаевич, руководитель отдела, «Иокогава Электрик СНГ»

· Кибербезопасность промышленного производства – от проекта до эксплуатации. Проблемы и решения – Илья Борисов, менеджер по ИБ регионального кластера стран СНГ ТиссенКрупп Индастриал Солюшнс (РУС)

· Расследование кибератаки на энергосистему Украины. Мнение специалиста – Виталий Пинаев, главный специалист отдела АСУТП, филиал ПАО ФСК ЕЭС – МЭС Центра

· Практический опыт создания системы обеспечения информационной безопасности АСТУ электросетевой компании – Сердюк Виктор Александрович, генеральный директор АО «ДиалогНаука»

· Аспекты обеспечения кибербезопасности АСУ ТП атомных станций – Павлин Артем Юрьевич, инженер-исследователь III категории ФГУП «ФНПЦ НИИИС им. Ю.Е. Седакова»

· Опыт создания и дальнейшее развитие ведомственного сегмента ГосСОПКА Минтранса России в 2017—2018 гг. – Хмелевская Наталья Владимировна, директор центра кибербезопасности, ФГУП «ЗащитаИнфоТранс»

13.30–14.30 

Обед
14.30–16.00 

· Контроль действий администраторов в КВО — мы в город изумрудный идем дорогой трудной – Михеев Дмитрий Сергеевич, технический эксперт, компания «АйТи БАСТИОН»

· Влияние систем информационной безопасности на целевые функции АСУТП – Сердюков Олег Викторович, генеральный директор «Модульные Системы Торнадо»

· Обеспечение информационной безопасности АСУ ТП в среде цифрового предприятия – Овчинников Павел Евгеньевич, заместитель директора института информационных систем и технологий, старший преподаватель кафедры информационных систем ФГБОУ ВО "МГТУ "СТАНКИН"
· Проблема методического обеспечения аудита информационной безопасности АСУ ТП –Воеводин Владислав Александрович, доцент кафедры «Информационная безопасность» Национальный исследовательский университет «МИЭТ»

· О необходимости обеспечения конфиденциальности корпоративных сетей субъектов КИИ – Петросюк Георгий Георгиевич, директор департамента информационных технологий, ФГБУ «НИЦ «Институт имени Н.Е. Жуковского»

· Принципы обеспечения информационной безопасности в энергетике – Виталий Пинаев, главный специалист отдела АСУТП, филиал ПАО ФСК ЕЭС – МЭС Центра

16.00–17.30 
Панельная дискуссия
Вопросы для обсуждения
· Насколько полна на сегодня нормативно-правовая и нормативно-методологическая база для начала работ по защите АСУ ТП как части КИИ? Насколько хорошо разные подразделения на предприятиях понимают требования законодательства?
· По-вашему, какие отрасли больше остальных продвинулись и готовы приступить к выполнению требований регулятора. Если да, то с чем это связано. Если для каждого предприятия картина своя, то чем она характеризуется прежде всего

· Приступили ли вы уже к реализации требований закона? Какие первые шаги вы предприняли? С какими проблемами столкнулись? Какие варианты решения выбрали?
· Как вы оцениваете уровень квалификации всех заинтересованных сторон и служб дл решения предстоящих задач? Что делать с предприятиями в регионах, где с кадрами традиционный голод? Какие пути здесь можно предложить?
· Как оптимизировать работы по выполнению требований законодательства по безопасности КИИ?
· Как вы оцениваете готовность разработчиков и системных интеграторов к решению технических вопросов по выполнению требований законодательства? Какие компетенции будут критичными при выборе поставщика и что бы вы им порекомендовали в этой связи?
Подведение итогов конференции

17.30–19.00 Фуршет
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