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Седьмая конференция «Информационная безопасность АСУ ТП КВО»

27–28 февраля 2019 г.
г. Москва, Конгресс-центр МТУСИ
ПРОГРАММА
День первый
09.00–10.00 

Регистрация. Работа выставки
10.00–13.30 

Пленарное заседание
Зал заседаний
· Вступительное слово – Гаврилов Виктор Евдокимович, ведущий, главный научный сотрудник ФИЦ ИУ РАН
· Вопросы реализации Федерального закона «О безопасности критической информационной инфраструктуры Российской Федерации» – Торбенко Елена Борисовна, заместитель начальника Управления ФСТЭК России

· О текущем ходе работ по развертыванию ГосСОПКА – Акимов Кирилл Александрович, сотрудник Национального координационный центра по компьютерным инцидентам, ФСБ России

· Как защитить КВОИ? Обзор законодательства Республики Беларусь – Соколов Александр Николаевич, главный инспектор Оперативно-аналитического центра при Президенте Республики Беларусь 

· Построение периметра АСУ ТП. Взгляд производителя – Новожилов Александр Александрович, генеральный директор ООО «АйТи БАСТИОН»

· Вопросы практической реализации требований № 187-ФЗ «О безопасности критической информационной инфраструктуры» на примере одного из субъектов электроэнергетики – Владимир Карантаев, руководитель направления Защиты АСУ ТП, Ростелеком-Solar
· Мультисервисная платформа обеспечения и управления безопасностью крупного или территориально распределенного предприятия – Стефанов Руслан Михайлович, консультант по защите АСУ ТП, Honeywell

· Требования к созданию систем обеспечения безопасности значимых объектов критической информационной инфраструктуры Российской Федерации. Требования к обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации – Кубарев Алексей Валентинович, начальник отдела Управления ФСТЭК России

13.30–14.30 

Обеденный перерыв. Работа выставки
14.30–15.30 

Круглый стол «Российские АСУ ТП: безопасность, импортонезависимость, перспективы»

(по приглашению)
1-й этаж

14.30–17.30 

Методы, технологии и техника защиты
Зал заседаний
· Исследования в области обеспечения безопасности информации, обрабатываемой в АСУ, являющейся объектом критической информационной инфраструктуры – Енютин Алексей Юрьевич, заместитель начальника отдела ФАУ «ГНИИИ ПТЗИ ФСТЭК России»
· Трудности реализации требований № 187-ФЗ для промышленных предприятий – Комаров Алексей Витальевич, менеджер по развитию решений, УЦСБ

· Специфика мониторинга и управления инцидентами кибербезопасности АСУ ТП – Даренский Дмитрий Анатольевич, руководитель практики промышленной кибербезопасности, Positive Technologies

· Российская платформа АСУ ТП – Вадим Подольный, заместитель генерального директора по автоматизации, ООО «Московский завод «ФИЗПРИБОР» 

· Водоканал не КИИ?! Кибербезопасность отдельно взятой отрасли водоснабжения – Шипулин Антон Сергеевич, менеджер по развитию решений по безопасности критической инфраструктуры, Лаборатория Касперского

· Использование однонаправленных шлюзов для защиты АСУ ТП – Бирюков Андрей Александрович, руководитель группы защиты АСУ ТП ДИБ, АМТ-ГРУП

· Проблема обеспечения готовности аудиторской группы к проведению практического аудита ИБ – Воеводин Владислав Александрович, к. т. н., доцент кафедры информационной безопасности, НИУ МИЭТ

· Направления совершенствования подготовки специалистов в области защиты информации – Хорев Анатолий Анатольевич, д. т. н., профессор, заведующий кафедрой информационной безопасности, НИУ МИЭТ

17.30–19.00

Фуршет
День второй
09.00–10.00 

Регистрация участников. Работа выставки
10.00–13.30 
Отраслевой опыт
Зал заседаний
· Практический опыт категорирования объектов КИИ в соответствии с требованиями № 187-ФЗ – Емельянов Алексей Николаевич, заместитель начальника отдела ИБ, ФГУП «РосМорПорт»

· Практический опыт разделения корпоративной и технологической сети в масштабах предприятия – Нуйкин Андрей Витальевич, начальник отдела обеспечения безопасности информационных систем, ООО «ЕвразХолдинг»
· Практика выявление признаков мошенничества и хищений ТМЦ в ИТ-инфраструктуре АСУ ТП – Севостьянов Александр Владимирович, начальник отдела защиты информации, ПАО «Трубная металлургическая компания»
· Кибербезопасность морских судов: угрозы или возможности? – Мартынцев Алексей Сергеевич, начальник отдела защиты информации, Управление защиты IT-инфраструктуры, ГМК «Норильский никель»
· Использование моделей зрелости ИБ в контексте обеспечения кибербезопасности АСУ ТП – Борисов Илья Владимирович, менеджер по информационной безопасности регионального кластера стран СНГ, ООО «ТиссенКрупп Индастриал Солюшнс (РУС)»
· Взгляд на требования законодательства глазами асушников: спорные вопросы, первые шаги по выполнению требований – Гуревич Алексей Юрьевич, ведущий эксперт, АО «Системный Оператор Единой Энергетической Системы»

· Практические аспекты создания системы обеспечения информационной безопасности электросетевой компании. Часть 1 – Сердюк Виктор Александрович, генеральный директор АО «ДиалогНаука»
· Практические аспекты создания системы обеспечения информационной безопасности электросетевой компании, Часть 2 – Мареев Денис Игоревич, начальник службы информационной безопасности, АО «ОЭК» 
· Оценка информационной безопасности энергетических систем – Обухович Андрей Анатольевич, ведущий системный аналитик отдела «Безопасность ресурсов информационных систем», ОАО «АГАТ-системы управления» – управляющая компания холдинга «Геоинформационные системы управления» (ГК «Роскосмос»)
· Дополнительный доклад 1
13.30–14.30 

Обеденный перерыв. Работа выставки
14.30–15.30 
Круглый стол «Разделение сетей: необходимость, задачи, решения»
(по приглашению)

1-й этаж

14.30–16.30
Методы, технологии и техника защиты

Зал заседаний
· Российская АСУ ТП как оплот безопасности инфраструктурных объектов в России и строящихся за рубежом – Вадим Подольный, заместитель генерального директора по автоматизации, ООО «Московский завод «ФИЗПРИБОР» 
· Разграничение сетей АСУ ТП. Технические нюансы – Михеев Дмитрий Сергеевич, технический директор, ООО «АйТи БАСТИОН»
· Проблемы развития встроенных средств защиты информации – Сергей Парьев, ведущий аналитик центра экспертизы защиты АСУ ТП, Ростелеком-Solar
· Мониторинг информационной инфраструктуры АСУ ТП на основе решений ООО «Иокогава Электрик СНГ» – Мухин Илья Николаевич, руководитель отдела сетевых решений и средств информационной безопасности, ООО «Иокогава Электрик СНГ», к. э. н.
· Теория и практика построения систем MES-уровня в защищенном исполнении – Бородин Павел Евгеньевич, engineering Leader, Honeywell
· Дополнительный доклад 2
16.45-18.00

Дискуссионная панель. Подведение итогов конференции
Зал заседаний
18.00–19.30 
Фуршет 
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