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Новости Honeywell
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• ТАСС, 31 января. Американская компания Honeywell International открыла в особой 

экономической зоне (ОЭЗ) "Липецк" в Грязинском районе Липецкой области завод по 

производству систем автоматизации, пожарообнаружения, газовых детекторов.

• Объем инвестиций завода на площадке 

ОЭЗ «Липецк» составил 900 миллионов 

рублей. Источник: ГТРК «Липецк»
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Новости Honeywell Industrial Cybersecurity
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• ControlEdge™ - первые и единственные в мире 

контроллеры, получившие сертификаты ISASecure® 

Embedded Device Security Assurance (EDSA) Level 2

- http://www.isasecure.org/en-US/End-Users/ISASecure-

Certified-Devices

• Safety Manager Control Processor с Quad Processor Pack 

QPP-0002 и Universal Safety Interface USI-0001

ISASecure EDSA Level 1

• Новая версия Secure Media Exchange не просто 

обнаруживает вредоносное ПО, но и позволяет 

выявлять атаки следующего поколения, связанные с 

USB-носителями, сохраняя участие человека для 

подтверждения USB-устройств

http://www.isasecure.org/en-US/End-Users/ISASecure-Certified-Devices
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Квалифицированное решение Carbon Black
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• 20.11.2018 объявлено о завершении квалификации CB AWL 

• Белые списки приложений - Industrial Application Whitelisting

• Контроль сменных носителей - Portable Media/Device/USB Security

• Поставляется вместе с БД, содержащей белые списки процессов ПО Honeywell
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Обновленные услуги
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• Тесты на проникновение (CyberVantage Penetration Testing)

позволяют выявить:

- Выявить пробелы в защите

- Выявить уязвимости, которые не выявляются сканерами 

- Определить способность защитников детектировать и реагировать 

на атаки

- Обосновать инвестиции в кибербезопасность

• Укрепление защиты (PCN Hardening) включает:

- Доменные групповые политики

- Отключение не используемых сервисов (локально)

- Определение прав пользователей (локально)

- CIS Benchmarks
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Окончание поддержки Windows 7 и Windows Server 2008
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• Сняты с поддержки Windows XP (с 2014 года) и Windows Server 2003 (с 2015 года)

• В 2020 году ожидается окончание поддержки Windows 7 и Windows Server 2008 

- https://support.microsoft.com/en-ca/help/13853/windows-lifecycle-fact-sheet

• Это означает, что не будут выпускаться обновления безопасности для данных 

операционных систем

Решение: миграция АСУ ТП на новые версии

https://support.microsoft.com/en-ca/help/13853/windows-lifecycle-fact-sheet
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Новые «старые» угрозы - Shamoon 3
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Платформа и сервисы 

обеспечения и управления 

безопасностью

(ICS Shield)
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Портфель решений
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ICS Shield

SMX + ATIX

Услуги MSS

Российские интеграторы

ICS Shield Risk Manager
Управление 

защитой

Защита от 
вторжений и 

разведка угроз

Защита приложений 
и конечных точек

Межсетевые экраны

DCS/PCN SIEM
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Комплексная система безопасности
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Sentience 
и/или

решение третьего
производителя / поставщик 
OEM услуг и аналитики из 

облака

ПО промышленной 
киберзащиты

ICS Shield, Enterprise Risk 

Manager, Secure Media Exchange (SMX), 

Advanced Threat Intelligence Exchange 

(ATIX)

Встроенные меры защиты (белые списки, 

IDS, SIEM, антивирус и пр.)

Центральный офис 
Заказчика / Security 
Operations Center (SOC)

• Подход на базе эшелонированной защиты для 

нескольких площадок сразу

• Управление защитой разных производителей

• Удобство и доверие одному провайдеру

Консультационные услуги по ИБ
Проектирование, Аудиты, Защита сетей и 

конечных точек, Обучение и тренинги, 

Реагирование и восстановление

Enterprise

Корпоративная

киберзащита

Киберзащита площадки

CyberVantage™ 
Услуги управления 
защитой
Мониторинг, Аналитика, 
Установка обновлений, 
Выявление угроз и пр.

(OT Security Operations 
Center)

ICS Shield

Защищенный 

канал

Площадка A

Площадка D

Площадка B

Площадка C
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• AAA удаленный 
доступ

• Хранилище 
паролей

• Защищенные 
распределение 
файлов и 
передача данных

Соединить
• Исправления и обновления

• Сбор логов событий

• Белые/черные списки 
портов и сервисов

• Резервное копирование и 
восстановление

• Создание специальных 
правил

• Отчеты о соответствии 
требованиям (комплаенс)

Защитить

• Авто-обнаружение 
активов

• Сбор конфигураций

• Классификация 
активов

• Управление 
изменениями

• Визуализация 
активов

Обнаружить
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ICS Shield: Платформа управления операциями и защитой

Бизнес
логика

Видимость Надежность
Соответствие

требованиям

Инфраструктура 
и сервисы

Защищенный

канал

Распределенная

архитектура

Менеджер

политик

Генератор

отчетов
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ICS Shield развертывание
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Virtual 
Security 
Engine

Распределенная архитектура и 
защищенный канал между 
заводами и операционным 
центром

• Установка Центра защиты (SC) в 
операционном центре

• Установка виртуальных движков защиты 
(VSE) на каждом заводе

• Настройка исходящего защищенного 
канала по порт 443 с шифрованием TLS

• Одно правило межсетевого экрана (МЭ) 
для всех удаленных соединений
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ICS Shield архитектура
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WMI / SNMP / OPC / SSH / HTTP / Telnet (CLI)  VNC 
/ RDP / SFTP / FTP / RSLinx / RSLogix /SIMATIC         

любые частныеTCP/UDP протоколы
Windows | Networking | Industrial 
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Услуги управления защитой

(MSS)
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Сервисы управления защитой
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Автоматизация 
обновлений ПО 
и антивирусов

Мониторинг 
защищенности и 
производитель-
ности

Отчеты о 
действиях и 
тенденциях

Расширенный 
мониторинг и 
управление

Защищенный 
удаленный 
доступ

Протестированные и 

квалифицированные 

патчи для 

операционных систем 

и РСУ

Протестированные и 

квалифицированные 

обновления и 

сигнатуры 

антивирусной защиты

Содержательный 

мониторинг здоровья 

системы и уровня 

защищенности

Круглосуточное

предупреждение об 

инцидентах в 

соответствии с 

заданными порогами

Автоматизированная 

инвентаризация

Ежемесячные и 

квартальные 

комплаенс отчеты и 

отчеты о 

производительности

Идентификация 

критичных вопросов и 

постоянных проблем

Межсетевые экраны, 

системы 

предотвращения 

вторжений и др.

Решение защищенного 

удаленного доступа

Шифрование, двух-

факторная 

аутентификация

Полный аудит, 

отчетность и видео 

запись
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Услуги Managed Security Services: 24/7 мониторинг и 

экспертная поддержка
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Houston

Bucharest

Singapore
Atlanta

Edmonton

Phoenix

Amsterdam

Dubai
Bangalore

Singapore

Центры оказания услуги Managed Security Service

Киберлаборатории и исследовательские центры

Экспертная поддержка для снижения простоев 

и рисков кибератак

Активно обслуживается 400+ площадок
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Secure Media eXchange (SMX) + 

Advanced Threat Intelligence 

eXchange (ATIX)
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• Безопасное использование сменных носителей USB при помощи 

управляемой износоустойчивой станции сканирования и 

локальных агентов (драйверов USB)

• Отслеживание и мониторинг содержимого носителей USB

• Нейтрализация угроз с эмуляцией HID-устройств (BadUSB, 

Rubber Ducky, Bash Bunny) и исполнением клавиатурных 

комбинаций и текстовых скриптов со скоростью до 100 слов в 

минуту

• Станция сканирования (шлюз SMX) не связана по сети с АСУ ТП, 

но подключена к серверу обновлений (ATIX)

• Интегрируется с АСУ ТП через локальные агенты (драйверы 

USB) на АРМах и серверах

• Сканирование с использованием технологий обнаружения

целенаправленных атак и угроз (хеши и репутация файлов, 

песочница ATIX, фиды индикаторов компрометации крупнейших 

международных центров ИБ)

• Интеграция отчетности с Risk Manager

Функции
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Сценарий использования
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SSC ATIX
(Центр услуг защиты)

Приступая к работе 

исполнитель вставляет 

носитель в SMX шлюз.

SMX шлюз сканирует 

носитель на наличие 

известного вредоносного ПО 

(сигнатуры DAT-файлы 

постоянно обновляются)

Подозрительные файлы 

отправляются в Honeywell Security 

Services Center, для анализа 

опасности файлов.

Как только SMX узнает, что файлы безопасны, он 

«регистрирует» носитель,блокирует его для 

использования в корпоративных узлах и 

разблокирует его использование в промышленных 

узлах

1 2

3
Агент SMX (драйвер USB) на 

промышленном узле позволяет 

подключать только носители, 

прошедшие «регистрацию», таким 

образом защищая систему от 

непроверенных носителей

4

Защищенный канал связи
через Интернет

Шлюз SMX не подключен к 

промышленной сети
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Заключение
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Ресурсы
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Обновления 

безопасности
https://www.honeywellprocess.com/en-

US/support/Pages/security-updates.aspx

Сайт HICS
www.becybersecure.com

Сообщить об 

уязвимости
https://honeywell.com/pages/v

ulnerabilityreporting.aspx

https://www.ruscadasec.ru/

https://www.honeywellprocess.com/en-US/support/Pages/security-updates.aspx
http://www.becybersecure.com/
https://honeywell.com/pages/vulnerabilityreporting.aspx
https://www.ruscadasec.ru/
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Спасибо за внимание
www.becybersecure.com


