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Девятая конференция «Информационная безопасность АСУ ТП КВО»

17–18 марта 2021 г.
г. Москва
ПРОГРАММА
День первый
09.00–10.00 

Регистрация. Работа выставки
10.00–13.30 

Пленарное заседание
· Требования по обеспечению функциональной безопасности как краеугольный камень в фундаменте организации защиты АСУ ТП

· Практика реализация законодательства в области обеспечения безопасности КИИ применительно к АСУ ТП КВО в 2020 г.
· Опыт стран ближнего зарубежья по информационной безопасности промышленных систем автоматизации

· Краткий анализ MITRE матрицы действий нарушителей ATT&CK for Industrial Control Systems на предмет наличия и доступности для отечественных предприятий основных классов систем

· Перспективы появления требований по использованию российской программной и аппаратной базы для защиты ЗО КИИ высоких категорий
· Результаты кампании категорирования: общая статистика, ситуация в отраслях, удовлетворены ли требования по защите для своей категории, прошли ли процедуры проверки, ожидать ли пересмотра категорий значимости объектов

· Кибергруппировки и кибервойска: какие подразделения и группировки могут угрожать российским объектам КИИ. Рост влияния иностранных государств
· Роль и место вопросов обеспечения информационной безопасности АСУ ТП в программах цифровой трансформации крупных промышленных корпораций. Подготовительная работа при принятии решения об использовании новых ИТ
· Предложеия по безопасности значимых объектов КИИ от лидеров российского рынка

13.30–14.30 

Обеденный перерыв. Работа выставки
14.30–18.00 

Требования регулятора, угрозы и риски, методики и методы защиты АСУ ТП
· Опыт выполнения требований ФСТЭК России по категорированию, построению СУБД и подключению ее к ГосСОПКА, с точки зрения разработчиков, интеграторов и консультантов
· Оценка соответствия средств безопасности своими силами: какие возможности есть и что необходимо сделать для организации процесса
· Особенности сертификации и аттестации продуктов для построения защиты объектов КИИ по уровням доверия. Что должен делать разработчик, а что пользователь
· Краткий анализ востребованности и реализуемости рекомендаций ФСТЭК России по обеспечению безопасности объектов КИИ при реализации дистанционного режима в период пандемии
· Влияние пандемии на интенсивность проектов по созданию СУИБ. Сложности с проведением работ «в поле» и увеличение сроков проектов по ИБ
· Развитие практики удаленного мониторинга и удаленного доступа со стороны вендоров промышленного оборудования и АСУ ТП в период пандемии. Применение VR-решений и иных инструментов для удаленной диагностики оборудования, их правомочность и безопасность

· Появление новых информационных технологий на объектах КИИ выявление дополнительных угроз ИБ и применение компенсирующих мер, для защиты от которых не определены меры по обеспечению безопасности
· Развитие концепции «периферийных вычислений»: дополнительный риск или наоборот для безопасности промышленных систем автоматизации

· Текущие и перспективные вопросы обеспечения ИБ при развертывании IIoT-решений как для сбора данных, так (в перспективе) и для передачи команд и управляющих сигналов
· Текущие возможности и перспективы машинного обучения для обнаружения аномалий в технологической сети
· Сбор информации и анализ организации бизнес- и технологических процессов предприятия как подготовительная стадия для атаки. Рекомендации по противодействию
· Распространение атак через партнеров и подрядчиков: особенности, этапы, риски, средства и меры противодействия

· Методы социальной инженерии при подготовке и проведении атак и способы противодействия им
· Завершение технической поддержки Windows 7 и Server 2008 как новые риски проблем с АСУ ТП. Проблема периодически появляющихся некорректных обновлений Windows 10. Варианты минимизации последствий
· Практический опыт подключения собственного SOC к ГосСОПКА
· Дилемма: собственный SOC для мониторинга АСУ ТП vs аутсорсинговый SOC. Какие изменения внесла пандемия

· Применение инструментов для реагирования на инциденты и расследования атак для промышленных систем: тонкости и особенности. На что нужно обратить внимание при создании службы реагирования для субъектов КИИ
· Отечественный опыт создания киберполигонов для испытаний средств ИБ АСУ ТП

· Инструменты и средства проведения киберучений и опыт их применения для защиты АСУ ТП

18.00–20.00

Фуршет
День второй
09.00–10.00 

Регистрация участников. Работа выставки
10.00–11.30 
Дискуссионная панель по актуальным вопросам развития индустрии
11.30–13.30 
Отраслевой опыт. Опыт эксплуатации АСУ ТП. Подготовка кадров

· Специфика защиты информации и новые проекты по ИБ АСУ ТП в нефтегазовой промышленности
· Специфика защиты информации и новые проекты по ИБ АСУ ТП в электроэнергетике
· Специфика защиты информации и новые проекты по ИБ АСУ ТП в атомной промышленности
· Специфика защиты информации и новые проекты по ИБ АСУ ТП на предприятиях металлургии 

· Специфика защиты информации и новые проекты по ИБ АСУ ТП транспортной инфраструктуры

· Специфика защиты информации и новые проекты по ИБ АСУ ТП в химической промышленности

· Специфика защиты информации и новые проекты по ИБ АСУ ТП в оборонной промышленности

· Предложения вузов, разработчиков и интеграторов по подготовке и повышению квалификации специалистов в области защиты КИИ в промышленности. Примеры реализации программ подготовки/переподготовки специалистов
13.30–14.30 

Обеденный перерыв. Работа выставки
14.30–17.30 
Практический опыт защиты АСУ ТП. Технологии и техника защиты и безопасного функционирования АСУ ТП
· Взгляд АСУшников на сложившуюся практику защиты АСУ ТП: вопросы, выполнение требований, риски, перспективы

· Методология и инструменты сегментирования сетей. Интересные кейсы
· Развитие систем контроля привилегированных пользователей, применительно к АСУ ТП. Примеры реализации

· Новое в системах обнаружения вторжений для АСУ ТП: алгоритмы, технологии, игроки, продукты. Примеры внедрения

· Новое в системах реагирования на инциденты для АСУ ТП: алгоритмы, технологии, игроки, продукты. Примеры внедрения

· Примеры применения средств ИБ для защиты конечных точек
· Практические примеры информационной защиты станков с ЧПУ
17.30–18.00 
Подведение итогов конференции
18.00–19.00 Фуршет 
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